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Bizi
Yakindan
Taniyin.

NarDC 2020 yilinda kurulmus olan
NARDATABANK BiLiSiM VE TEKNOLOJI

AS. firmasinin ilk markasidir.

Dijitallesen dunyada ticaretin
kUresellesmesi nedeniyle musterilerimize
verecegimiz kaliteli hizmetler ile dunya
markalariyla rekabet ederek, NarDC'yi bir
dunya markas! yapmay! hedeflemekteyiz.
NarDC markasiyla, NARDATABANK A.S.
gucunu ve sermayesini %100 milli ve yerli
olan NAR ISLETME KOOPERATIFi'inden

almaktadir.



Verilerinizi
Guvenle Depoluyoruz

Kamu kurumlari ve sirketlere; yuksek
deneyim ve tecrubeye sahip, uzun yillardir
sektorun icerisinde uzmanlasmis takim
arkadaslarimizla tarafimiza ulasan talepleri
en kisa zaman icerisinde degerlendirerek
veya ¢cozUum ureterek, musterilerimize en
uygun maliyetlerle hizmet vermekteyiz.
Takim arkadaslarimizla beraber 7/24 esasli

hizll hizmet vermekteyiz.




HiZMETLERIMiZ

Veri Merkezi CozUumleri IT Danismanhgi Dijital Guvenlik




Hizmetlerimiz

Veri Merkezi
Cozumleri

Fiziksel Sunucu Kiralama
Sunucu Barindirma

Bulut Cozumleri
Sanallastirma Cozumleri
Bulut Yedekleme CozUmleri
Sistem ve AJ izleme

Felaket Kurtarma Cozumleri
VPN CozUumleri




Fiziksel Sunucu Kiralama



Sunucu Barindirma

Bizi benzersiz kilan ozelliklerimiz seffaf hizmet
ilkemiz ile benzer kullanicilar arasinda ayrim
godstermeyen fiyatlarimiz/tarifelerimiz, kabinet ve
network otomasyon sistemimiz, isinizi bize entegre
edebilmeniz icin gerekli APl destegini saglamamiz,
ucretsiz olarak remote hands (fiziksel destek)
destegi sunuyor olmamizdir.

Maliyet avantaji saglayan ozelliklerimiz, tek sunucu
barindiracaklar icin sunulan paylasimli kabinetler
icerisinde trafik kotasiz hizmet alabilmeniz,
yuksek hacimli ve 6zel kabinet sahibi isletmeler
icin sadece bir internet erisimi satin alarak kendi
aginiza sahip olmaniz, akilli kabinet sistemlerinde
enerji dlcumlerinin hassas sayaclar ile her bir

kWh icin yapilarak faturalandirilmasi, rakipsiz
internet erisimi secenekleri ile kabinet kiralama
tarifelerimizi siralayabiliriz.



Bulut Cozumleri

Birebir Yedekli Donanim

NarDC Bulut Sunucu hizmetinde kullanilan hypervisor sunucular,
storage ekipmanlari, kullanilan ara switchler tamamen birebir
yedekli olarak konumlandirilmistir. DELLEMC 6zel tasarim
sunucular da yapilacak tum fiziksel islemlerde sanal sunucunuz
kapanmaz, herhangi bir ariza durumunda ise sanal sunucunuz
hemen musait bir hypervisor sunucuda yeniden baslar. NarDC
Bulut sunucu hizmeti ile donanim arizalarini disunmeniz

gerekmez.

Bulut Sunucu Guavenligi

Her bir musterimiz icin ayrilmis vlan ile sanal sunucunuz

diger kullanicilardan izole ¢calismaktadir. Kendinize ait sanal
sunuculari ayni vlan agi icerisinde tutabilir, 40Gbps/sn port ile
local ag uzerinden yuksek hizda sunuculariniz arasinda erisim
saglayabilirsiniz. Kullanilan agd ekipmanlarinin tamami 2x40Gbps/
sn uplink ile omurga dan yedekli beslenmekte, bu sayede
internet erisiminizin kalitesi olabilecek her durumda sekteye

ugramamaktadir.



Sanallastirma Coziimleri

Sanallastirma teknolojisi kurulusunuzun maliyetlerini azaltirken,
uygulamalara erisimi artirir ve BT yonetimini kolaylastirir.
NarDC Sanallastirma hizmeti ile agir yuklerinizden rahatlikla
kurtulabilirsiniz...

Sunucu Sanallastirma

Ag Sanallastirmasi
Masaustu Sanallastirmasi
Uygulama Sanallastirmasi
Depolama Sanallastirmasi

Sanallastirma, kapali kalma surelerini azaltip gelir kaybini en aza
indirir.

Sunucu birlestirme yatirim ve isletme giderlerini azaltmaniza yardimci
olur.

Sunucu birlestirme yoluyla enerji verimliligini artirip daha az donanim
gerektirerek yatirrm ve isletme maliyetlerinizi dUsurur.

Basitlestirilmis olaganustu durum kurtarma ¢ézumleri sunarak,
altyapinizicin is surekliligi saglar.

Veritabanlari (Oracle Veri Tabani, Microsoft SQL Server, SAP HANA,
SAP Sybase) dahil kritik kurumsal uygulamalari, is uygulamalarini
(SAP Business Suite, Microsoft Exchange, SQL Server, SharePoint, SAP)
sanallastirarak hizmet seviyeleri ve performansi en Ust seviyeye cikarir.
Sanallastirma teknolojisine gecerken, uygun yazilimi bulmak; dogru
sunucu, veri depolama ve network altyapisini se¢mek gibi zorluklarla
karsilasabilirsiniz.

NarDC ‘nin benzersiz saha tecrubesinden yararlanarak VMware ve
Hyper-V ¢cozumlerimizle standartlara dayali bir sanallastirma stratejisi
olusturup, kisa sUrede hayata gecirebilirsiniz.




Bulut Yedekleme

NarDC' nin bulut ortaminda sundugu Sunucu
Yedekleme sistemi Bulut Yedekleme, disk
tabanli bir yedekleme (backup) ve yedekten geri
donme (recovery) sistemidir. Bulut Yedekleme,
bulut sunucunuzun icerisindeki dosyalarin
yedeklenmesini saglar.

Bulut Yedekleme ile yedeklenen veriler gunluk
olarak sifrelenerek NarDC sunucularinda
depolanir. Yedegdi alinan bulut sunucunuzun geri
yuklenmesi tumuyle saglanir. Bulut yedekleme
servisinde sunucularinizin yedekleri sizin tercih
edeceginiz periyotlarla alinir (Gunluk, Haftalik,
Aylik). Geri yukleme sirasinda veri, uygulama vs.
aktarimi %100 guvenli olarak saglanirken, hicbir
sekilde data kaybl yasanmaz.



Sistem ve A§ izleme

Gunumuz dunyasinda, ag izleme terimi BT
endustrisinde yaygin olarak kullanilmaktadir. Ag
izleme surecinde, router, switch, guvenlik duvari,
sunucu ve VM'ler gibi tum ag cihazlarinin hata
ve performans acisindan izlenir. Bu bilesenlerin
kullanilabilirliklerini korumak ve optimize etmek
icin surekli olarak degerlendirildigi kritik bir BT
surecidir.

Ag izleme yazilimlariyla Router, Server, switch ve
diger onemli network cihazlari veya uygulamalar
gibi belirlenmis hostlardan istatikler toplanir,
Network trafigi detayi, CPU degerleri, disk
kullanimi, Up-Down durumu gibi donemli verileri
kontrol edilebilir.

Ag izlemenin énemli bir yonu proaktif olmasi
gerektigidir. Performans sorunlarini ve
darbogazlari proaktif olarak bulmak, ilk asamada
sorunlarin tanimlanmasina yardimci olur. Etkili
proaktif izleme ag kesintilerini veya arizalarini
onleyebilir.



Felaket Kurtarma

Disaster Recovery (DR) Turkce'deki deyisiyle
Felaket Kurtarma verilerinizin baska bir konumda
yaptigimiz veri yedekleme ve bu sistem araciligiyla
guvene aldigimiz veri merkezi (data center) olarak
dogal felaket ve olusabilecek data kayiplarinda

bir yedek olarak olusturulmasidir. Bu olusturulan
merkezlere Felaket Kurtarma merkezleri denir.
Asil amac veri yedeklemek degil, cografik konum
olarak baska bir konumda verileri saklayarak
felaket durumlarina karsi 6nlem almaktadir.

Iste bu noktada en dikkat edilmesi gereken
ozelliklerden biri de Felaket Kurtarma Merkezi
birebir ana veri merkezleri ile ayni sistemlere,
ozellikle veri depolama Uniteleri konusunda ayni
olmalidirlar ki olasi bir felaket durumda ayni
hizmeti vermeye devam edebilsin.



VPN Coziimleri

Mobil calisanlarin sirket agina ve bilgilerine her
zaman her yerden ve hizli bir sekilde ulasabilmesi
cok buyUk bir dnem tasimaktadir. Ancak bu
baglantinin guvenli olmasi da gerek kurum,
gerekse calisanlar icin son derece dnemlidir. Bu
noktada devreye giren NarDC isletmelere guvenli
ve kurulumu kolay VPN hizmeti sunmaktadir.
VPN hizmetlerinde uc¢ noktalar arasi veri

iletisimi yani sira internet erisim hizmetleri de
sunulmaktadir.

Baslica Hizmetler:

Sadece merkeze internet erisim izni verilmesi,
Sadece ihtiya¢c duyulan u¢ noktalara internet
erisim izni verilmesi,

Tum ucg noktalarin internete erisimi,

Internet erisiminin loglanmasi,



IT Danismanhgs

Altyap! Kurulumu
Guvenlik Duvar!
Yedekleme & Backup
Bakim & Destek

SMS Hizmeti
Kurumsal Mail (KVKK)



Altyapi Kurulumu

Bilgi teknologjileri ve sistemleri neredeyse

her kurumun is sureclerinin zorunlu bir
parcasl haline gelmistir. Teknolojinin cok

hizli bir sekilde degismesi ve gelismesi
nedeniyle de BT/BS sistemlerinde her konuda
uzmanlasmak neredeyse imkansiz bir hale
gelmistir.

Gunumuzde hizla gelismekte olan bilgi
iletisim teknolojileri, dusuk maliyetli, hizli,
yUksek kaliteli bir ag alt yapisi ihtiyacini
beraberinde getiriyor. NarDC yetismis,
deneyimli uzman kadrosu ile musteri odakli,
intiyaclariniza uygun cozUmler sunarak, ag
altyapi sisteminin kurulmasi, yonetilmesi,
aktif ve pasif ag ekipmanlarinin birbirileri

ile sorunsuz entegre edilmesi, mevcut ag

alt yapinizin son teknolojik cozumlerle
yeniden yapilandirilmasi anlaminda anahtar
teslim projeler ve danismanlik hizmetleri
verebilmektedir.



Firewall (Givenlik Duvani)

“Verilerinizi GUvenle Depoluyoruz”
Layer 7 Filtreleme ve Ters Proxy Servisi
Layer 4 Stateless Firewall

DDoS Atak Filtreleme

UDP Atak Filtreleme

SYN Spoofing Atak Filtreleme

IPS Firewall Hizmeti

Saldiri Tespiti ve Loglama

SSL VPN Cozumu

Kurumsal Firewall Hizmetleri

NarDC kurumsal hizmetleri kapsaminda
sizlere IT guvenligi sunuyor. Firewall Servisi,
musteri yerel agina dogru ya da yerel
agindan Internet'e dogru olusan izinsiz
erisimlerin engellenmesi icin, firewall
cihazlari uzerinde musteri tarafindan talep
edilen kurallarin tanimlanmasini ve firewall
cihazlarinin yonetimini kapsamaktadir.




Yedekieme - Backup

Ihtiyaca Ozel Yedekleme Politikasi ve Planlama
FTP Uzerinden Yedekleme

SAN/NAS mimarileri Gzerinde yedekleme

Yerel ve genis ag uzerinden merkezi yedekleme
Periyodik isletim Sistemi imaji

Sunucu bagimsiz yedekleme (Server-Free
Backup)

Guvenli ve YUksek Kapasiteli Yedekleme
Coézumleri

Yedekleme gunumuz isletmelerin genellikle
g6z ardi ettikleri ancak sorun aninda paha
bicilemeyen IT gereksinimlerinden birisidir.
Gunumuzde bir cok isletme ihtiyaci IT sistemleri
uzerinde karsilaniyorken bu sistemlerin olasi
problemlere karsi hazirlikli olmasi kacinilmaz
bir ihtiyactir. NarDC bu noktada sizlere
guvenli ve yuksek kapasiteli yedekleme
cozUmleri sunar. ister NarDC Veri Merkezi'nde
barinsin, isterse kendi lokasyonunuzdaki
sistem odasinda bariniyor olsun, her tarlu IT
altyapinizin yedekleme islemlerini bizim ile
gerceklestirebilirsiniz



Bakim & Destek

Gunumuzun kurumsal BT altyapilari
cografi olarak daginiktir ve cok sayida
telekomunikasyon, donanim ve yazilim
cozumunu icermektedir. Son kullanici
uretkenliginin strekli saglanabilmesi icin
BT altyapilari, SLA standartlari uyarinca
profesyonel bakim ve teknik destege
intiya¢c duymaktadir.

NarDC Hizmet Merkezi genis bir
yelpazeye yayilan yazilim, donanim ve
telekomunikasyon cozumleriicin cok
amacl BT altyapisi planlama, uygulama,
yonetim, bakim ve teknik destek
hizmetleri sunmaktadir. NarDC, yetkili
teknik uzmanlardan olusan deneyimli bir
ekibe sahiptir ve musterilerin yuksek SLA
sartlarinin saglanabilmesi adina esnek
hizmet planlari sunmaktadir.



SMS Hizmeti

SMS, bugun hala en akilda kalir ve kisiye
o6zgu iletisim yolu olmayi surduruyor.

Sunu bir dusunun: ortalama her mesajin
iletilmesi 6 saniye suruyor ve alicilarin %90’
bu mesaji 5 dakika icinde okumus oluyor.

Bugun dunyada 5 milyar cep telefonu
kullantliyor, ki bu sayl en buyuk sosyal
paylasim sitesinin kullanici sayisinin 5 katl
kadar ve cep telefonlari yoluyla mevcut ve
yeni musterilere ulasma fikri cazibesini her
gecen gun artiriyor.

Sira beklemeden, yuksek miktarlarda mesaj
iletimi

Mobil operatorlere direkt baglantilar
Gercek zamanli iletim raporlari

GuUclU SMS mesajlasma ve hesap yonetimi
web portall

Kurumsal duzeyde API destegi NarDC Sms
Hizmeti Ayricaliklari.




Kurumsal Mail (KVKK)

Kurumsal e-mail hizmeti, isiniz icin en
uygun araclari sunan profesyonel bir cloud
servistir. E-mail, takvim ve kisiler bir arada
sunulur, tum cihazlarinizda esitlenir. Ayrica
Turkiye lokasyonlu sunucularda olmasi
sayesinde KVKK ile uyumludur.

E-maillerinizi sadece imkan buldugunuzda
deqil, ne zaman isterseniz o zaman

kontrol edin. Windows, Mac ve Linux ic¢in
ozel programlar ve iOS ya da Android
mobil cihazlariniz icin gelistirilmis ozel
uygulamalar ile e-maillerinize her an, her
yerden erisebilirsiniz.

SpamExperts Profesyonel SPAM filtresi
ile, kurumsal e-mail hizmmetimizde SPAM
maillerle ugrasmazsiniz. Size gelen tum
e-mailler SPAM filtresinden gecer ve
viruslere karsi taranir.



Dijital Guvenlik Danismanhgs

Sizma (Penetrasyon) Testleri
Siber Olay Mudahale (SOME)
Sosyal MUhendislik

Siber Hijyen ve APT Tespiti
Red Teaming ve Metodolojisi
Endpoint Guvenlik izleme
Seviye Tespit ve lyilestirme
SIEM/LOG Korelasyon

Siber Suc Inceleme

Duzenli Zafiyet Tarama

DoS, DDoS Test ve Koruma




Sizma Penetrasyon
Testi

Penetrasyon testi - Pentest sirketin guvenlik
becerilerini st duzeyde tutmak, disaridan gelebilecek
saldirilari gorup onlem almak, sistemlerinize yapilan
yatirimi guvende tutmak ve en dnemlisi de guvenlik
aciklari nedeniyle olusabilecek bilgi kayiplarina engel
olabilmek icin yapilmahdir.

Penetrasyon Testi / Pentest - Sizma Testi Turleri

1-) BlackBox Pentest (Siyah Kutu Penetrasyon Testi);
Siyah kutu penetrasyon testi saldiri yapilacak network
hakkinda hicbir bilgi sahibi olmadan yapilan saldiri
tarudur.

2-) WhiteBox Pentest (Beyaz Kutu Penetrasyon Testi);
Beyaz kutu penetrasyon testi network Uzerindeki tum
sistemlerden bilgi sahibi olarak yapilan sizma testi
turudur.

3-) GreyBox Pentest (Gri Kutu Penetrasyon Testi); Gri
kutu penetrasyon testi ic network de bulunan yetkisiz
bir kullanicinin sistemlere verebilecegdi zararin analiz
edilmesini saglar. Veri calinmasi, yetki yukseltme

ve network paket kaydedicilerine karsi network
zayifliklari denetlenir.



Siber Olay Miudahale
(SOME)

Ulkemizde siber gUvenlik yapilanmasini

saglamak amaciyla teknik ve hukuki yaptirimlari
iceren calismalar neticesinde siber guvenligin
onemi dikkate alinarak 20 Ekim 2012'de Resmi
Gazete'de Bakanlar Kurulu Karari olarak “Ulusal
Siber Guvenlik Calismalarinin Yuarutulmesi ve
Koordinasyonuna iliskin Karar” yayinlanmistir. Bu
karar ile siber guvenlik alanina yonelik usul, esas
ve standartlari onaylamak, bunlarin uygulanmasini
ve koordinasyonunu saglamak amaciyla da “Siber
GUvenlik Kurulu” olusturulmustur. Siber Guvenlik
Kurulunun gerceklestirmis oldugu toplanti
sonucunda da Ulastirma, Denizcilik ve Haberlesme
Bakanligi tarafindan yayimlanan eylem plani kabul
edilmistir.

Bilisim sistemlerinde yasanan ihlal olaylari
profesyonel bakis acisiyla degerlendirilerek

ek aksiyonlar alinmadigi takdirde, benzeri
olaylarla tekrar tekrar karsilasma riski katlanarak
artmaktadir. Her olay bir tecrUbe olarak detayli
incelenmeli ve tekrar yasanmamasi icin gerekili
onlemleri alinmalidir.




Sosyal Muhendislik

Sosyal muhendislik, insanlarin zaafiyetlerinden
faydalanarak cesitli ikna ve kandirma
yontemleriyle istenilen bilgileri elde

etmeye calisma islemlerinin butunu olarak
tanimlanmaktadir. Sosyal MUhendislik
saldirilarinda insanlarin karar verme sureclerini
degistirmeye yonelik teknikler oldugu gibi,
insan davranislari birer aciklik olarak kabul
edilir ve bu acikliklar kullanilarak saldir
yapllabilir.

Bu kadar yaygin ve basari orani yuksek

bu saldiri tipi henuz bilisim guvenligi
uzmanlarinin buyuk cogunlugu tarafindan
ciddi saldiri olarak kabul edilmemektedir.
Bunun temel nedeni de sosyal muhendislik
saldirilarinin herhangi bir teknik bilgiye
sahip olmayi gerektirmeyecek kadar kolay
gerceklestirilebilmesidir. Oysa guvenlikte
her zaman zor olan degil, basit olan ve son
kullaniclyr hedef alan saldirilar zarar verir.



Siber Hijyen ve APT Tespiti

Bu hizmet kurum bunyesinde yer alan
sistemlerin Botnet'lere dahil olanlari, zombi
hale getirilmis sistemleri, veri sizintisi

icin kullanilan araclari, uzaktan yetkisiz
erisim programlarinin kurulu oldugu
sistemleri, arka kapilari, trojan bulasmis
sistemleri, siber tehdit istihbarati agindan
gelen verilerden de faydalanilarak tespit
edilmekte ve raporlanmaktadir.

Siber Hijyen Durumu ve APT tespiti icin
toplamda 30.000 anomali kuralindan ve
veritabaninda 200.000.000 kategorize
edilmis alan adi (domain) bulunan ozel
sistemlerden faydalaniimaktadir. Talep
edilen hizmet seviyesine bagli olarak elde
edilen trafik, alti farkli APT ve Antimalware
sisteminde kontrol edilerek hata orani (false
positive — false negative) minimum seviyeye
indirgenmektedir.



Red Teaming Hizmeti
ve Metodolojisi

Red Teaming bir kurumun guvenlik cihazlarini,
aglarini, calisanlarini, uygulamalarini ve
fiziksel glvenlik kontrollerini gercek hayattaki
bir saldiriya ne duzeyde dayanabileceginin
olcUmlenmesiicin tasarlanan tam kapsamli
ve cok katmanli saldiri simulasyonudur.
Sirketlerin guvenlik ekiplerinin, kurumun
gercek bir saldiri karsisinda ne kadar iyi bir
sonug¢ alacagini test etmeleri icin 6zel bir yol
sunmaktadir. lyi kurgulanmis bir Red Teaming
asagidaki ilgili guvenlik aciklarini ve teknoloji
altyapisindaki, insan gucundeki ve fiziksel
guvenlik ile alakali riskleri ortaya ¢ikaracaktir.

Red Teaming operasyonlari sirasinda, yuksek
eqgitimli guvenlik danismanlari potansiyel
fiziksel, donanim, yazilim ve insan zafiyetlerini
ortaya ¢cikarmak icin saldiri senaryolarini
yururluge koymaktadir. Bu sayede Red
Teaming, kotu niyetli kisilerin sirket
sistemlerini ve aglarini tehlikeye atma veya veri
ihlallerine olanak verme firsatlarini da ortaya
cikarmaktadir.



EndPoint (Ug Nokta)
Guvenlik Izleme

Endpoint Detection and Response (EDR)
guvenligi gelismekte olan bir teknolojidir.
Terim, sUpheli etkinlikleri ve sunucu ve uc
noktalar Uzerindeki sorunlari tespit etmeye,
arastirmaya ve azaltmaya odaklanan bir
arac ve cozUm kategorisini tanimlar.

EDR yani u¢c nokta guvenlik izleme
cozumleri, uc noktalarda daha zengin
davranis temelli anormal durum tespiti ve
gorunurluk icin geleneksel imza tabanli
teknolojileri desteklemektedir. Katmanli
network ve guvenlik yapilarinin kurumilari
yeteri kadar korumadigi artik tum firmalar
tarafindan anlasiimis durumdadir. Gelismis
kalici tehditler (APT) ve ozellestirilmis
hedefe yonelik kétl amaclh yazilim saldirisi
araclari, geleneksel imza tabanli antivirus
cozumlerini bypass edebiliyor.



o L
Seviye Tespit ve
® e ® ® ®
lyillestirme Hizmeti
NarDC “Siber Guvenlik Tespit Calismasl” ile
kurumlarin guvenlik seviyeleri ve yaptiklari
guvenlik yatirrmlarinin kurum guvenligine
sagladigl katki ortaya cikartilmaktadir.
Kurumlar, verilerinin guvende olup

olmadigini kullandiklari guvenlik
teknolojilerini denetleyerek saptayabilirler.

“Siber Guvenlik Tespit Calismas!”
kapsaminda gerceklestirilen teknik
analizler ile kurumun bilgi sistemlerine
ait siber guvenlik olgunluk seviyesi somut
parametrelerle ortaya koyulmakta ve
sistemi guvenlik acisindan etkileyebilecek
bilgi teknolojileri risklerine karsi dnlemler
sunulmaktadir.



SIEM / LOG Korelasyon
Hizmeti

SIEM, Log izleme manasina gelmektedir.
Sisteminizde bulunan tum kritik aglar ve
cihazlari kapsayan log yonetimi ve analizine
SIEM projesi denilmektedir. Sistemin Urettigi
olay kayitlarinin belirlenen kurallara gére
analiz edilmesi olarak tanimlanmaktadir.
SIEM Projeleri ile sistemin Uretmis oldugu
loglarin kapsamli bir sekilde toplanmasi,
birlestirilmesi, saklanmasi ve dogru analizler
gerceklestirilmesi gibi adimlardan olusan
log yonetimi ise saldirinin gostergelerini ve
delillerini elde etmeyi ortaya cikartabilir. Bu
projelerin bir adi ise Log Yonetimi'dir.

SIEM sistemlerinin log Ureten degil, loglari
toplayan, anlamlandiran ve alarm Ureten
bilesen oldugu unutulmamalidir. Cogu

kurum sadece SIEM kurarak yerel agdaki
anormalliklerden haberdar olacagini
dusunmektedir, oysa SIEM, bir hesap
makinesi gibidir, ona dogru rakam ve islemi
sdylemezseniz sonug beklediginiz gibi cikmaz.



Siber Suc inceleme
Hizmeti

Bilisim sistemleri hayatin her alaninda oldugu
gibi suc ve suclu olgularini da karsimiza
citkmaktadir. Teknoloji caginda gerceklestirilen
olaylarin aydinlatilmasinda anahtar bilesen
olarak konumlandirilan bilisim sistemleri
dogru ve tarafsiz analiz edildiginde sucluya

ait normal yollardan tespit edilemeyen deliller
sunabilmektedir.

Adli bilisimn analizi (Computer Forensics)

suclu psikolojisi ve teknolojinin gucu ile
birlestirildiginde inkar edilemez somut deliller
ortaya ¢ikarmaktadir.

Siber suc¢ inceleme hizmetinde islenen suc
veya yasanan siber guvenlik ihlali sonrasinda
delillerin profesyonel bir ekip tarafindan
toplanmasi suclu hakkinda énemli bilgiler ve
kanitlar ortaya cikarir. Ayrica, bu tur olaylarda
sikca gozden kacan “sisteme sizan kisi veya
Kisiler baska neler yapmis?” sorusuna da en
kapsamli cevabini bu ¢alismalar sonucunda
tespit edebiliriz.



Dilizenli Zafiyet Tarama
ve Yonetimi Hizmeti

Kurumlarin tercihine bagli olarak proaktif
guvenligin temel bilesenlerinden olan

sizma testi calismalari, (genellikle) maliyet
faktérunden dolayi yilda bir kez yapilmaktadir.
Oysa ki orta ve buyuk olcekli firmalarin
kullandig IT sistemlerinde ortalama olarak her
hafta kritik 6neme sahip guvenlik acikliklari
ortaya ¢cikmaktadir.

Firmalarin sizma testi yaptirmadigi zaman
araliginda internet Uzerinden otomatize
bir sekilde duzenli olarak guvenlik taramasi
yapabilmesiicin Duzenli Zafiyet Tarama ve
Yonetim Araci gelistirilmistir.

Duzenli zafiyet tarama ve yonetim araci
kullaniminda éncelikle kurumun varliklari
sisteme tanimlanir. Ardindan da duzenli
araliklarla guvenlik tarama istekleri gonderilir.
Guvenlik tarama istekleri Yonetim Araci
yoneticilerine gelir, talep ve varligin tipine gore
(Network, Sistem, Uygulama gibi) guvenlik
taramalari gerceklestirilir.



DoS, DDoS Testleri ve
Koruma Hizmeti

DDoS, guvenlik ucgeninin erisilebilirlik ayagina
yonelik yapilan, hedefin hizmet vermesini
engellemeyi amaclayan ve dagitik kaynaklardan
gerceklestirilen servis reddi saldirisi cesididir.

DDoS saldirilarini engellemenin en zor yani,
yogun istek altinda gercek kullanici trafigi ile
saldiri trafiginin ayristirilmasidir.

DDoS gibi zafiyet tabanli olmayan

saldirilar, imza tabanl IPS sistemleriyle
engellenememektedir. Mevcut bir cok IPS ve
Firewall cozumu DDoS saldirilart karsisinda iki
secenek sunmaktadir; yuklu trafik geldiginde
belirli limitin Uzerindeki tum paketleri engelle
veya paket incelemeyi devre disi birak.

Limit Uzeri paket engelleme, rastgele paket
engelleyerek gercek kullanicilarin servislere
erisimine engel oldugu icin saldirganlarin
amacina ulasmasini saglar. Guvenlik sisteminin
analizi devre disi birakmasi ise saldirganin

ag icerisindeki zafiyetleri suiistimal etmesine
imkan tanir.
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